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一、项目概况

（一）设计背景及意义

随着科技的飞速发展，信息技术在各个领域都发挥着至关重要的作用，其影响

力日益显著。网络技术在过去 20年中经历了迅猛的发展，尤其是在近几年，网络

产品的年产值以大约 3%的速度持续增长。为了适应时代的发展，医院网络技术也

在不断更新换代，医院对网络的依赖程度越来越高。无论是日常办公、医疗服务还

是医疗设备的运行，都与网络紧密相连，且对网络的性能要求也在不断提升。

互联网的普及极大地推动了医院网络化的发展。信息技术的进步不仅促进了社

会的整体发展，还深刻改变了人们的生活方式。网络已经渗透到生活的方方面面，

从娱乐消遣到网络购物，再到日常工作，网络已成为人们生活中不可或缺的一部分。

然而，随着科技的不断进步和生活节奏的加快，传统的网络技术已无法满足现代医

院的需求。医院作为提供医疗服务的重要场所，对网络的依赖尤为显著。计算机在

医院的广泛应用，使得一个安全可靠的网络成为医院高效运作的关键。因此，对医

院网络进行优化和改进显得尤为迫切。

21世纪是信息时代，也是互联网时代。为了适应时代的发展，医院必须不断更

新技术，提升网络性能。医院网络信息化在医护人员的工作和医疗活动中扮演着至

关重要的角色。随着医院规模的不断扩大，网络的稳定性和安全性对医院的运营至

关重要。一个中型医院如果网络无法正常运行，不仅会给医院内部带来巨大损失，

还会影响对患者的护理和治疗。为了确保医院网络的正常运行，加强网络的安全管

理，完善网络信息建设，提高医护人员的工作效率和医院的管理水平，必须建立一

个高性能、高速度、实用性强、高效可靠的双核心、双链路的医院网络。这样的网

络不仅能满足医院的需求，还能更好地服务患者，提升患者满意度。

（二）医院基本情况介绍

网络技术在社会、经济和文化等多个领域都扮演着重要角色，并产生了深远的

影响。国内医院也需要进一步强化自身的网络信息化建设，以促进信息资源在医疗

和医院内部管理中的高效利用，提高医生、医护人员和患者的满意度。以某中型医

院为例，设计一个安全、稳定、高效的医院网络方案。该医院分为综合大楼、行政

部、门诊部、住院部和功能科室五大部分。其中，行政部、门诊部、住院部和功能
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科室的网络核心位于综合大楼。行政部分为财务部和办公室，门诊部和住院部分为

内外两科，功能科室包括胃镜室、B超室和 CT室。

根据医院内部的规划，门诊部设定 100个信息点，功能科室每个科室设定 30

个信息点，住院部设定 100个信息点，行政部每个部门设定 50个信息点。为每个

信息点分配合理的 IP地址，确保不同部门能够轻松接入现有网络。随着医院规模的

不断扩大，医护人员办公、临床医疗和运营管理对医院网络的需求也在不断增加。

为了满足医生和患者的需求，必须建立一个高性能、高速度、实用性强、高效可靠

的医院网络。

通过以上设计，医院网络不仅能够满足当前的业务需求，还具备良好的扩展性

和安全性，为医院的长期发展提供坚实的技术支持。
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二、需求分析

（一）建设目标

本方案旨在根据医院的结构规模和业务需求，构建一个高效、安全、可靠的网

络系统。网络设计采用三级架构：核心层、汇聚层和接入层，以满足医院不同区域

的网络需求。医院整体划分为综合大楼、行政部、住院部、门诊部和功能科室五大

区域。其中，行政部进一步细分为财务部和办公室；住院部分为内科和外科；门诊

部同样分为内科和外科；功能科室则包括胃镜室、CT室和 B超室等。在设计过程

中，我们首先进行了 IP地址规划和 VLAN划分，以实现网络的高效管理和隔离。

通过 DHCP协议自动分配 IP地址、网关和 DNS服务器，确保设备能够快速接入网

络。采用 OSPF协议实现不同网段间的互联互通，利用 ACL技术保护财务部等关键

部门的信息安全。结合 VRRP和MSTP技术，实现网络的负载均衡、路由冗余和环

路避免。出口防火墙采用 NAT技术，实现与 Internet的安全连接。最终，利用华为

eNSP模拟器对医院网络环境进行模拟测试，确保网络设计的可行性和稳定性。

（二）需求分析

1、应用需求分析

网络的连通性对医院的日常运营至关重要。医院内部的办公、文件传输与共享、

患者信息管理以及医疗设备的连接等都依赖于一个安全、高效、稳定的网络环境。

根据医院的服务和应用需求，网络应满足以下几个关键方面：

（1）文件传输服务

为确保医院各部门之间能够高效共享文件，我们部署了 FTP服务。FTP服务器

存储了丰富的数据信息，医护人员可以根据自身需求随时获取所需文件，极大地方

便了日常工作。

（2）互联网信息服务

医院各部门需要访问互联网以查询资料、学习新知识等。因此，网络设计中采

用了 NAT技术实现与外网的连通。同时，通过Web服务器（IIS）共享 Internet上

的信息资源，方便医护人员获取所需资料。

（3）多媒体辅助和远程治疗
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医院需要具备数据、图像、语音和视频等多媒体通信能力，以支持远程治疗和

多媒体辅助诊断。网络设计提供了足够的带宽，以满足大量用户的需求，并尽可能

降低网络传输延迟。通过 DHCP协议，设备能够快速获取网络配置，提高网络传输

速度。

2、安全性与管理分析

医院的工作性质特殊，网络安全性至关重要。保护医生和患者的个人隐私、确

保财务部和办公部的信息安全是医院的重要责任。为此，网络设计采用了以下技术。

（1）访问控制列表（ACL）

通过 ACL技术，对不同数据设置不同的访问级别，限制和开放不同人员对数据的

访问权限，确保关键信息的安全。

（2）虚拟路由冗余协议（VRRP）

采用 VRRP技术实现网络的路由冗余，确保在主路由器故障时，备用路由器能够无

缝接管，保障网络的高可用性。

（3）数据备份与镜像技术

利用备份和镜像技术提高数据的完整性和可靠性，防止数据丢失或损坏。

（4）网络管理与维护

运营管理人员需定期检查网络状态，进行病毒扫描、程序漏洞修复等工作，确保网

络的安全性和高效运行。

3、实用性与经济性分析

随着医院规模的不断扩大，网络改造需要投入大量的时间和资源。因此，医院

网络的设计必须兼顾实用性和经济性。实用性体现在网络的易于管理和维护、便于

扩展，降低使用和操作难度，使更多人能够掌握网络技术。经济性则要求在建设过

程中节约资金，确保网络具有一定的扩展性，以便在后续改造中只需进行少量改动

即可满足新的需求，从而节省资源和费用。在保证实用性的基础上，同时确保经济

性，将有力推动医院网络的信息化发展。

通过以上设计和分析，医院网络不仅能够满足当前的业务需求，还具备良好的

扩展性和安全性，为医院的长期发展提供坚实的技术支持。
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三、方案设计

（一）网络拓扑结构设计

一个优秀的设计方案应当采用分层结构，通过不同层次的划分来提升网络的可

扩展性，并简化网络架构。根据医院的规模和业务需求，我们将医院划分为综合大

楼、行政部、住院部、门诊部和功能科室五个主要区域。全网采用光纤连接，构建

了一个合理的三级网络结构：核心层、汇聚层和接入层。为了确保医院网络的全面

互通、资源共享以及安全访问，需要对相关设备进行合理的配置与管理。

1、核心层设计

本方案的核心层配置了两台三层交换机和两台路由器，构建了一个双核心、双

链路的网络架构，显著增强了网络的可靠性和稳定性。在路由设计方面，选用了

OSPF动态路由协议，该协议具有快速收敛的特点，能够高效地实现与汇聚层及外

部网络的连接。同时，结合 VRRP和MSTP技术，不仅增强了路由设备的可用性，

还实现了路由网关的冗余和负载均衡，无需对网络结构进行大规模改造，有效降低

了管理成本，显著提升了网络性能。此外，通过 ACL技术为不同部门设置了不同

级别的访问权限，打造了一个强大的数据传输中心，为用户提供安全、可靠的网络

服务。同时，采用 DHCP协议自动分配 IP地址。核心层的拓扑结构如图 3.1所示：

图 3.1 核心层拓扑结构图

2、汇聚层设计

汇聚层采用了三层交换机，并设计了双链路连接，确保了网络的高可靠性和稳

定性。在汇聚层交换机上应用了MSTP技术，有效减少了环路的产生，进一步保障

了网络的可靠性，并对同一部门进行了 VLAN划分。汇聚层交换机不仅要处理来自
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接入层设备的所有通信流量，还要为上行链路到核心层提供支持，因此必须具备高

性能和高效的交换速率。

3、接入层设计

在该医院网络设计中，将医院的各个部门分别划分到独立的 VLAN中，所有

VLAN在核心交换机上进行 VRRP冗余备份。同时，在汇聚层交换机上运用MSTP

技术，将多个 VLAN分配到不同的实例中，确保了网络的负载均衡。接入层向下能

够为桌面设备提供高质量的接入速率，向上则能够将流量高效汇聚到核心层。以门

诊部为例，其拓扑结构如图 3.2所示：

图 3.2 接入层拓扑结构图

4、出口方案设计

由于需要与 Internet连接，出口处必须配置防火墙解决方案，并制定严格的安

全策略。这些策略允许内网访问外部网络，同时实现不同网络之间的隔离与访问控

制，从而提高网络的整体安全性。通过 NAT技术实现与 Internet的互联，能够将局

域网内部的私有 IP地址转换为外部合法的 IP地址，提高了 IP地址的使用效率，同

时避免了来自网络外部对内网的攻击，确保了主机能够从内部网络透明地访问外部

网络。出口方案的拓扑结构如图 3.3所示：

图 3.3 出口拓扑结构图
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（二）网络拓扑结构

依据网络方案的规划和需求，采用双核心、双链路结构，利用相应的网络配置

命令，模拟真实的医院网络环境。整个网络采用核心层、汇聚层和接入层的三层结

构模式进行设计，主要由以下四部分组成：交换模块、接入模块、远程访问模块以

及服务器群。具体的医院网络拓扑结构如图 3.4所示：

图 3.4 医院网络拓扑结构图

通过以上设计，医院网络不仅能够满足当前的业务需求，还具备良好的扩展性

和安全性，为医院的长期发展提供了坚实的技术支持。
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四、方案实施

（一）网络拓扑图

在第三章的分析设计基础上，利用华为 eNSP模拟器搭建了一个医院网络方案

的拓扑图。该拓扑图详细展示了医院网络的结构和设备连接关系，为后续的设备配

置和功能测试提供了基础。具体的拓扑图如图 4.1所示：

图 4.1 医院网络拓扑图

（二）设备选型

在本次设计中，设备选型是确保网络性能和稳定性的关键环节。选型时不仅要

考虑网络的带宽速率，还需确保设备之间的兼容性和匹配性。具体选型的设备及其

参数如表 4.1所示：
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表 4.1 设备清单

（三）VLAN及 IP地址规划

为了提高网络的稳定性和安全性，我们将医院的各个部门（如财务部、办公室、

住院部、内外科、功能科室等）分别划分到独立的 VLAN中，并为每个 VLAN分

配相应的 IP地址段。通过划分 VLAN，可以有效防止广播风暴，将广播域限制在

单个 VLAN内部，减少广播通信对其他 VLAN的影响。同时，VLAN的划分增强

了网络的安全性，不同 VLAN之间的报文传输相互隔离，降低了机密信息泄露的风

险。具体的 VLAN划分和 IP地址规划如表 4.2所示：
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表 4.2 VLAN划分和 IP划分表

（四）总公司网络方案实现

1、核心层交换机配置

核心层是整个网络的核心部分，负责实现网络的高效传输和优化。本方案的核

心层位于综合大楼内，采用两台三层交换机和两台核心路由器，通过不同链路划分

VLAN，利用 OSPF协议实现网段间的连接。同时，采用 ACL技术保护财务部的信

息安全，通过 VRRP技术实现路由冗余功能，并使用 DHCP协议自动分配 IP地址。

这些技术共同构建了一个双核心、双链路的医院网络核心结构，确保网络的高可用

性和稳定性。具体拓扑结构如图 4.2所示：
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图 4.2 核心层网络结构

(1) DHCP配置

在核心层交换机中，采用了 DHCP协议，自动获取 IP地址、网关和 DNS，以

LSW1三层交换机配置为例，配置如下：

#[LSW1]ip pool pool10 //创建 DHCP地址池并分配相应的 IP地址网关及

DNS

#[LSW1-ip-pool-pool10]gateway-list 172.16.10.1 # 设置 DHCP 地址池

pool10 的默认网关为 172.16.10.1

#[LSW1-ip-pool-pool10]network 172.16.10.0 mask 255.255.255.0 # 定义

DHCP 地址池 pool10 的网络范围为 172.16.10.0/24，指定子网掩码为

255.255.255.0，用于分配 IP 地址

#[LSW1-ip-pool-pool10]dns-list 172.16.200.1 # 设置 DHCP 地址池 pool10

的 DNS 服务器地址为 172.16.200.1，使客户端能够通过此 DNS 服务器解析域名

(2) OSPF配置

在核心层配置 OSPF协议，实现不同网段之间的互通，宣告相邻网段路由，以

LSW1三层交换机配置为例，配置如下：

#[LSW1]ospf 1 //配置 ospf并宣告网段

#[LSW1-ospf-1]area 0.0.0.0 # 进入 OSPF 进程 1 的区域 0（骨干区域）

#[LSW1-ospf-1]network 10.0.1.0 0.0.0.255 # 在 OSPF 进程 1 的区域 0 中宣

告网络 10.0.1.0/24，使该网络中的设备能够参与 OSPF 路由计算
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#[LSW1-ospf-1]network 10.0.5.0 0.0.0.255 # 在 OSPF 进程 1 的区域 0 中宣

告网络 10.0.5.0/24

#[LSW1-ospf-1]network 172.16.0.0 0.0.255.255 # 在 OSPF 进程 1 的区域 0

中宣告网络 172.16.0.0/16

在核心路由器中使用了 OSPF协议与静态路由协议以及对路由器进行主备份配

置，提高了网络的可靠性，以 AR1为例具体配置如下：

#[AR1]ospf 1 //配置 ospf

#[AR1-ospf-1]default-route-advertise always //ospf进入默认路由

#[AR1-ospf-1]area 0.0.0.0 # 进入 OSPF 进程 1 的区域 0（骨干区域）

#[AR1-ospf-1]network 10.0.1.0 0.0.0.255 # 在 OSPF 进程 1 的区域 0 中宣

告网络 10.0.1.0/24

#[AR1-ospf-1]network 10.0.12.0 0.0.0.255

#[AR1]ip route-static 0.0.0.0 0.0.0.0 10.0.13.2 //配置默认路由主

#[AR1]ip route-static 0.0.0.0 0.0.0.0 10.0.12.2 preference 70 //配置默认路由备

(3) VRRP配置

为了实现医院网络的路由冗余和负载均衡，我们在核心层的路由器和交换机上

配置了 VRRP（虚拟路由冗余协议）。VRRP通过将一组路由器组织成一个虚拟路

由器，并为其配置虚拟 IP地址，确保即使在当前使用的首跳设备故障时，网络通信

仍能保持连通性。在本方案中，通过配置优先级，将 LSW1设置为主设备，LSW2

设置为备份设备，以实现 VRRP功能。

现通过配置优先级，将 LSW1作为主设备，LSW2作为备份设备进行 VRRP的

配置。

主设备 LSW1部分配置如下：

#[LSW1]interface Vlanif10 //配置 VRRP主，并配置接口 DHCP全局下发

#[LSW1-Vlanif10]ip address 172.16.10.2 255.255.255.0

#[LSW1-Vlanif10]vrrp vrid 10 virtual-ip 172.16.10.1 //配置虚拟网关

#[LSW1-Vlanif10]vrrp vrid 10 priority 120

#[LSW1-Vlanif10]dhcp select global

备份设备 LSW2部分配置如下：

#[LSW2]interface Vlanif10 //配置 VRRP备



怀化人民医院网络规划与设计方案

13

#[LSW2-Vlanif10]ip address 172.16.10.3 255.255.255.0

#[LSW2-Vlanif10]vrrp vrid 10 virtual-ip 172.16.10.1

#[LSW2-Vlanif10]dhcp select global

(4) MSTP配置

在核心设备配置MSTP的优先级，现将 LSW1作为主核心设备划分两个实例，

分为 instance1和 instance2，将 LSW2作为备份核心设备同样划分两个实例，分为

instance1和 instance2。具体配置如下：

#[LSW1]stp instance 1 priority 0 # 在交换机 LSW1 上，将生成树协议（STP）

实例 1 的优先级设置为 0

#[LSW1]stp instance 2 priority 4096 # 在交换机 LSW1 上，将生成树协议

（STP）实例 2 的优先级设置为 4096

#[LSW2]stp instance 1 priority 4096 # 在交换机 LSW2 上，将生成树协议

（STP）实例 1 的优先级设置为 4096

#[LSW2]stp instance 2 priority 0 # 在交换机 LSW2 上，将生成树协议（STP）

实例 2 的优先级设置为 0

(5) ACL配置

在核心层，我们采用了 ACL（访问控制列表）技术来增强网络的安全性。ACL

分为标准 ACL和扩展 ACL两种类型，本设计中使用的是标准 ACL。通过对财务部

应用 ACL技术，限制其他部门对财务部的访问，从而确保财务部信息的安全性。

以财务部与住院部内科为例，具体的 ACL配置如下：

#[LSW1]acl number 3001

#[LSW1-acl-adv-3001]rule 10 deny ip source 172.16.30.0 0.0.0.255 destination

172.16.50.0 0.0.0.255

#[LSW1-acl-adv-3001]drop-profile default

#[LSW1-acl-adv-3001]traffic-filter vlan 30 inbound acl 3001

2、汇聚层交换机配置

汇聚层采用三层交换机，并通过双链路连接以增强网络的可靠性和稳定性。在

汇聚层中，为每个部门创建独立的 VLAN，确保各部门网络的隔离与安全。同时，
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配置MSTP（多生成树协议）实例，以优化网络流量的分配。具体的模拟结构如图

4.3所示：

图 4.3 汇聚层网络结构

(1) VLAN划分：

现以 LSW3三层交换机为例，对医院部门进行 VLAN的划分，具体配置如下：

#[LSW3]interface GigabitEthernet0/0/1

#[LSW3-GigabitEthernet0/0/1]port link-type access

#[LSW3-GigabitEthernet0/0/1]port default vlan 10 //将接口划分到 VLAN10

#[LSW3-GigabitEthernet0/0/1]interface GigabitEthernet0/0/2

#[LSW3-GigabitEthernet0/0/1]port link-type access

#[LSW3]interface GigabitEthernet0/0/24 //进入接口将接口配置为中继端口

#[LSW3-GigabitEthernet0/0/24]port link-type trunk # 将交换机 LSW3 的

GigabitEthernet0/0/24 接口配置为 Trunk 模式

#[LSW3-GigabitEthernet0/0/24]port trunk allow-pass vlan 2 to 4094 # 配置

Trunk 接口 GigabitEthernet0/0/24 允许通过的 VLAN 范围为 VLAN 2 到 VLAN

4094

(2) MSTP配置：

MSTP能够将多个 VLAN整合到一个集合中，即将一个或多个 VLAN划分为

一个实例。这种配置不仅能够快速收敛，还能使不同 VLAN的流量沿着各自的路径

分发，从而提供多个数据转发路径、负载均衡，并避免环路的产生。以 LSW3为例，

MSTP的具体配置如下：

#[LSW3]stp mode mstp //将交换机配置成MSTP模式

#[LSW3]stp region-configuration //进入MSTP模式
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#[LSW3-mst-region]instance 1 vlan 10 40 # 在 MSTP（多生成树协议）区域

配置中，将 VLAN 10 和 VLAN 40 映射到实例 1

#[LSW3-mst-region]instance 2 vlan 50 80

#[LSW3-mst-region]active region-configuration

3、接入层交换机配置

接入层采用二层交换机，与各主机进行连接。每个部门划分到一个独立的网段，

并处于单独的 VLAN中。同时，对每个部门进行了 IP地址的规划。以门诊部为例，

具体的模拟结构如图 4.4所示：

图 4.4 接入层网络结构

4、出口防火配置

出口防火墙的设计显著提升了网络的安全性。对其进行内外网络的访问控制配

置，并采用静态路由协议进行主备份路由的设置。同时，利用 NAT（网络地址转换）

技术实现与外网的连接。具体的模拟结构如图 4.5所示：

图 4.5 网络出口结构

(1) 防火墙具体配置如下：

#[FW2]firewall zone trust //将内网接口加入 trust区域

#[FW2-zone-trust]set priority 85

#[FW2-zone-trust]add interface GigabitEthernet0/0/0
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#[FW2-zone-trust]add interface GigabitEthernet1/0/0

#[FW2-zone-trust]add interface GigabitEthernet1/0/1

#[FW2]firewall zone untrust //将外网接口加入 untrust区域

#[FW2-zone-untrust]set priority 5

#[FW2-zone-untrust]add interface GigabitEthernet1/0/2

#[FW2-zone-dmz]firewall zone dmz

#[FW2-zone-dmz]set priority 50

#[FW2]ip route-static 172.16.0.0 255.255.0.0 10.0.13.1 //配置主静态路由

#[FW2]ip route-static 172.16.0.0 255.255.0.0 10.0.14.1 preference 70 //配置备静态

(2) NAT技术配置

在出口防火墙设计中，采用 NAT技术并通过 NAT池的方式进行配置。NAT

技术主要用于实现内部网络主机访问外部网络的功能。当内网主机需要访问外网时，

NAT技术可以将内部主机的私有地址转换为外部网络的公有地址。多个私有地址可

以共用一个公网地址，有效解决了 IP地址不足的问题，同时保证了网络的互通性并

节省了公网地址。配置相应的安全策略，允许内网访问外部网络，实现内外网的连

通。具体配置如下：

#[FW2]nat address-group test 0 //进行 NAT地址池配置

#[FW2]mode pat

#[FW2]section 0 100.100.100.3 100.100.100.5

#[FW2]security-policy //配置安全策略允许 172.16内网访问外部

#[FW2-security-policy]rule name souce_nat

#[FW2]source-zone trust

#[FW2-destination-zone-trust]destination-zone untrust

#[FW2-destination-zone-trust]source-address 172.16.0.0 16

#[FW2-destination-zone-trust]action permit

#[FW2-destination-zone-trust]traffic-policy

#[FW2-destination-zone-trust]policy-based-route

5、服务器配置
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根据医院的需求，为该网络方案配置了相应的服务器，包括 DNS服务器、WEB

服务器和 FTP服务器。具体的模拟结构如图 4.6所示：

图 4.6 服务器群

(1) DNS服务器

DNS服务器能够实现域名和 IP地址的相互映射。在该设计中，为 DNS服务器

配置了相应的 IP地址、子网掩码和网关，并为医院配置了域名。相关配置如图 4.7

和图 4.8所示：

图 4.7 DNS服务器配置

图 4.8 域名配置

(2) WEB服务器：
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网络服务器中，Web服务器（IIS）扮演着重要角色，它能够共享 Internet上的

各类信息资源。医护人员能够通过Web服务器便捷地查询所需信息，这不仅提升了

工作效率，还节省了宝贵的时间。针对本方案的Web服务器，我们进行了细致的配

置，确保其能够高效运行。相关配置详情如图 4.9所示：

图 4.9 WEB服务器配置

(3) FTP服务器：

FTP服务器作为文件传输的核心设备，存储着大量的数据信息。在本设计中，

FTP服务器未设置权限限制，用户可以根据自身需求随时下载所需文件。我们为 FTP

服务器配置了相应的 IP地址、子网掩码和网关，确保其能够稳定运行。具体配置情

况如图 4.10所示：

图 4.10 FTP服务器配置
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五、测试

（一）核心层测试

1、 DHCP服务测试

为了验证DHCP服务的正常运行，我们将PC机的 IP地址获取方式设置为DHCP。

通过在 PC机上输入 ipconfig命令，可以在命令行中查看到成功获取的 IP地址、网

关及 DNS信息。以 PC5为例，使用 ipconfig命令进行测试，测试结果显示 PC5成

功获取了 IP地址、网关和 DNS信息，表明 DHCP服务运行正常。测试结果如图 5.1

和图 5.2所示：

图 5.1 设置 DHCP

图 5.2 测试获取 IP、网关、DNS

2、 OSPF协议测试
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在核心层，我们采用了 OSPF协议来实现各网段之间的互联互通。以 LSW1三

层交换机为例，通过执行 display ospf peer命令，可以查看 OSPF邻居表。如图 5.3

所示，OSPF邻居表状态显示为 full，这表明 LSW1交换机上的各个网段已经全部连

通，OSPF协议运行正常。

图 5.3 OSPF邻居表

（二）汇聚层测试

1、 VRRP测试

在核心层中，我们利用 VRRP技术实现了网络的路由冗余，确保网络的高可用

性。以 LSW1交换机为例，通过执行 display vrrp brief命令，可以查看 VRRP配置

的简化信息。具体信息如图 5.4所示，显示了 VRRP的运行状态和配置参数，验证

了 VRRP技术的有效性：
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图 5.4 VRRP配置信息

2、 VLAN测试

在汇聚层，我们为每个部门分配了相应的 VLAN，以实现网络的隔离和管理。

以门诊部为例，在交换机 LSW3上为门诊部内科分配了 VLAN10。通过执行 display

this命令，在接口 g0/0/1上查看 VLAN的分配情况。测试结果显示，VLAN10已成

功分配给门诊部内科，网络配置正确。具体结果如图 5.5所示：

图 5.5 VLAN的分配

3、MSTP测试

在汇聚层，我们配置了MSTP技术，以优化网络流量的分配，避免环路的产生。

以 LSW3汇聚交换机为例，通过执行 display stp brief命令，可以查看MSTP的简化

配置。配置MSTP区域后，所有相关数据均处于 forwarding转发状态，表明MSTP

配置成功，网络运行稳定。具体结果如图 5.6所示：
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图 5.6 MSTP的分配

（三）接入层测试

1、 VALN测试

为了测试不同 VLAN之间的连通性，我们选择了 VLAN10中的主机 PC5与

VLAN80中的主机 PC6进行互 ping测试。测试结果显示，PC5发送的数据包全部

被 PC6接收，数据传输的最长延迟为 187ms，最短延迟为 171ms，平均延迟为 180ms。

这表明不同 VLAN之间的通信正常，网络配置有效。具体测试结果如图 5.7所示：

图 5.7 不同 VLAN主机连通性

2、 ACL测试

为了验证 ACL技术对主机连通性的影响，我们对医院财务部设置了访问权限，

以保护其重要信息文件的安全性。以办公室的主机 PC36与财务部的主机 PC17为

例，进行互 ping测试。测试结果显示，PC36发送的 5个数据包全部被 PC17接收，

数据传输的最长延迟为 218ms，最短延迟为 171ms，平均延迟为 193ms。这表明 ACL
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配置正确，既保护了财务部的信息安全，又允许合法访问。具体测试结果如图 5.8

所示：

图 5.8 访问控制列表技术与主机连通性

为了确保财务部数据的安全性，其他部门的主机被限制访问财务部的主机。以

住院部内科的主机 PC26为例，尝试使用 ping命令访问财务部的主机 PC17。结果

显示，数据包超时且未被接收，表明访问限制生效，如图 5.9所示：

图 5.9 访问控制列表技术与主机连通性

（四）出口测试

在出口防火墙配置中，采用NAT技术实现内外网的连通性。通过执行 display nat

address-group命令，可以查看 NAT技术的配置结果。NAT技术将内网的私有 IP地

址转换为外网的公有 IP地址，从而实现局域网主机对外部网络的访问。具体配置如

图 5.10所示：
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图 5.10 出口 NAT技术配置信息

NAT技术将网络划分为内部网络和外部网络两部分。当内网主机通过 NAT访

问外部网络时，其本地地址会被转换为合法的互联网 IP地址。以内网主机 PC8与

外网主机 PC1的连接为例，连通情况如图 5.11所示：

图 5.11 测试与外网连通性

（五）服务器测试

1、 DNS服务器测试

为了验证 DNS服务器的连通性，使用主机 PC5对 DNS服务器 172.16.200.1进

行 ping测试。测试结果显示，主机 PC5发送的数据包被 DNS服务器全部接收，表

明 DNS服务器运行正常，如图 5.12所示：
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图 5.12 DNS服务器测试

2、 FTP服务器测试

为了验证 FTP服务器的连通性，使用主机 PC9对 FTP服务器 172.16.200.3进

行 ping测试。测试结果显示，主机 PC9发送的数据包被 FTP服务器全部接收，表

明 FTP服务器运行正常，如图 5.13所示：

图 5.13 FTP服务器测试

3、WEB服务器测试
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为了验证WEB服务器的连通性，使用主机PC8对WEB服务器www.yiyuan.com

进行 ping测试。测试结果显示，主机 PC8发送的数据包被WEB服务器全部接收，

表明WEB服务器运行正常，如图 5.14所示：

图 5.14 WEB服务器测试

通过以上测试，我们全面验证了网络配置的有效性和稳定性，确保了医院网络

的高效运行和数据安全。
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